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1. Co to jest klucz cyfrowy*?
Klucz cyfrowy jest kluczem do KBCmakler'a i ma dwie podstawowe funkcje:
e Za pomocg swojego klucza cyfrowego logujesz sie do platformy transakcyjnejKBCmakler;
e Za pomocg swojego klucza cyfrowego* mozesz cyfrowo i bezpiecznie podpisywac swoje zlecenia.

Klucz cyfrowy* jest matym kalkulatorem. Generuje on w nadzwyczaj bezpieczny sposdb podpis elektroniczny. Za jego pomoca
mozesz bezpiecznie uzywa¢ KBCmakler'a z dowolnego komputera.

2. Jak dziata klucz cyfrowy ?

Klucz cyfrowy przedstawia kod cyfrowy. Ten kod, czy tez ,token” obliczany jest takze przez serwer w KBC Securities. Jesli oba
numery sg zgodne, otrzymujesz dostep jako uzytkownik. Serwer w KBC Securities i Twdj klucz cyfrowy dziatajg w ten sam
sposob. Oba majg wewnetrzny zegar dziatajacy réwnolegle. Poza tym, dysponujg takze tym samym numerem seryjnym i
algorytmem. Na podstawie czasu, numeru seryjnego i algorytmu klucz cyfrowy oblicza w kazdej minucie nowy kod. Serwer w
KBC Securities w tym samym czasie robi to samo. W ten sposob komputer wie jaki kod cyfrowy obliczyt Twoj klucz cyfrowy i
jesli jest on poprawny otrzymujesz dostep do Twojego rachunku.

Kod cyfrowy pozostaje wazny jedynie przez jedng minute. Dzigki temu klucz cyfrowy jest duzo bezpieczniejszy od klasycznego
hasta. Poza tym, nikt nie moze korzysta¢ z Twojego klucza cyfrowego bez Twojego osobistego kodu PIN. Dlatego nalezy
zawsze oddzielnie przechowywa¢ klucz cyfrowy i kod PIN. W ten sposéb nikt inny nie bedzie miat dostepu do Twojego
rachunku.

3. Na ile bezpieczny jest klucz cyfrowy ?

Za pomocg klucza cyfrowego mozesz sie logowac na bezpiecznej platformie transakcyjnej KBCmakler. Klucz cyfrowy generuje
kod, ktéry staje sie Twoim podpisem elektronicznym. W ten sposob mozemy Cie zidentyfikowaé. Ten unikalny podpis
zabezpiecza wszystkie Twoje transakcje i dba o to, aby nikt nie mogt obserwowaé ani fatszowaé Twoich transakcji przez
internet.

3.1 Czy klucz cyfrowy* jest naprawde bezpieczniejszy niz staty kod dostepu?

Korzystanie z klucza cyfrowego jest bezpieczniejsze od statego kodu dostgpu, poniewaz uzytkownik musi zawsze dysponowac
dwoma elementami, by méc sie zalogowac. Przede wszystkim samym kluczem cyfrowym , ktory zapewnia unikalny kod
zmieniajacy sie z kazda minutg oraz kodem PIN, ktory trzeba wpisa¢ do swojego klucza cyfrowego , aby zalogowac sie¢ na
bezpiecznejplatformie transakcyjnej KBCmakler. Klucz cyfrowy zapewnia dodatkowe zabezpieczenie. Jest on aktywowany za
pomocag startowego kodu PIN, ktory otrzymujesz od nas. Ze wzgledow bezpieczenstwa przesytany jest on w osobnym liscie.
Przy pierwszym uzyciu klucza cyfrowego trzeba ustanowi¢ wtasny kod PIN. Nigdy nie nalezy przechowywac kodu PIN razem z
kluczem cyfrowym ! Kod PIN nie jest tez nigdy zapamietywany na komputerze.

3.2 Czy ktos bedzie mégt pobraé¢ pienigdze z mojego rachunku?

Jest to wykluczone. Jedynie Ty mozesz przeprowadzac transakcje na swoim koncie za pomoca klucza cyfrowego Dlatego tez
tak wazne jest, aby utrzymywac kod PIN do swojego klucza cyfrowego w tajemnicy. Prosze go nigdy nie przechowywac¢ razem
ze swoim kluczem cyfrowym !

3.3 Co moge zrobi¢ dla wiasnego bezpieczenstwa?
Sam mozesz podejmowac srodki zapobiegawcze, aby praca z KBCmaklerem byta bezpieczna. Na pewno nalezy przestrzegaé
naszych 3 zasad podstawowych:

e  Utrzymuj swoj kod PIN w tajemnicy;

e Nie przechowuj swojego kodu PIN razem ze swoim kluczem cyfrowym;

¢ Nigdy nie pozostawiaj komputera kiedy jeste$ zalogowany/a do platformy transakcjne;j.
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4. Czy musze zlozyé wniosek o klucz cyfrowy ? .

Kazdy uzytkownik KBCmakler'a otrzyma z zespotu Obstugi Uméw klucz cyfrowy wraz z instrukcjg. Kilka dni p6zniej zostanie
osobno przestany startowy kod PIN. Kazdy klient, ktory obecnie korzysta z aplikacji KBCmakler logujac sig¢ jeszcze za pomocy
statego kodu PIN ma 20 dni na uruchomienie klucza cyfrowego . Nowy klient otrzyma klucz cyfrowy przy zaktadaniu rachunku.

5. Jak aktywowac klucz cyfrowy' po otrzymaniu kodu startowego? .

Aby rozpocza¢ uzytkowanie nowej wersji KBCmakler'a konieczne sa dwie rzeczy: Twoj klucz cyfrowy oraz startowy kod PIN.
Zanim bedziesz mogt korzysta¢ z klucza cyfrowego , musisz zmieni¢ startowy kod PIN na swdj wtasny czterocyfrowy kod PIN.
Robi sie to w nastepujacy sposoéb:

1. Sprawdz czy numer seryjny z tylu urzgdzenia to: xx-xxxxxxx-x (jesli nie, skontaktuj sie z zespotem Obstugi Uméw
(info@kbcsecurities.pl lub 022 581 20 20).
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Wiacz klucz cyfrowy : najpierw wcisnij klawisz Enter F nastepnie trzymajgc go wcisnij klawisz bIokady_-.

3. Wpisz startowy kod PIN. W razie pomyiki kasuj klawiszem Enter r
FIN
> |-Bee8
4.  Whpisz wybrany przez siebie 4-cyfrowy kod PIN. W razie pomytki kasuj klawiszem Enter F

NEW FIN

>

5. Whpisz ponownie wybrany przez siebie 4-cyfrowy kod PIN.

6. Pojawienie sie¢ komunikatu ,NEW PIN CONF” oznacza poprawne ustanowiennie kodu PIN.
7. Od teraz mozesz logowac sie do nowej wesiji platformy transakcyjnej KBCmakler.

6. Jak zalogowac sie do platformy transakcyjnej KBCmakler za pomoca klucza cyfrowego*?

. ; 1)
1.  Wiacz klucz cyfrowy : najpierw wcisnij klawisz Enter r nastepnie trzymajac go wcisnij klawisz blokady -
2.  Wpisz 4-cyfrowy kod PIN. W razie pomytki kasuj klawiszem Enter r

FIN

>

2. Wybierz APPLI 1 wciskajgc cyfre 1.

5 ReRL -

3. Klucz cyfrowy* wygeneruje 7-cyfrowy kod, ktéry nalezy wpisa¢ w oknie do logowania na monitorze komputera.
6.1. Czy mozna zalogowac sie na platforme transakcyjna bez uzycia klucza cyfrowego*?

W przypadku braku mozliwosci uzycia klucza cyfrowego* zgto$ sie do zespotu Obstugi Uméw w celu otrzymania hasta
jednorazowego logowania. Hasto to pozwoli przeglada¢ rachunek, czy sledzi¢ notowania rynkowe, ale nie pozwoli sktada¢

zlecen. W tym celu skontaktuj sie z wybranym Punktem Obstugi Klientdw, ktorych wykaz znajduje sie na stronie
www.kbcmakler.pl

7. Jak podpisa¢ transakcje?

. : (1)
Wiacz klucz cyfrowy : najpierw wcisnij klawisz Enter r nastepnie trzymajac go wcisnij klawisz blokady -

1.

2. Wpisz 4-cyfrowy kod PIN. W razie pomytki kasuj klawiszem Enter r

3. Wybierz APPLI 2 wciskajac cyfre 2.

4. W oknie podpisywania transakcji na monitorze komputera wyswietla si¢ 6-cyfrowy kod. Wpisz ten kod do swojego
klucza cyfrowego .

5. Klucz cyfrowy wygeneruje 8-cyfrowy kod. Wpisz ten kod w oknie na monitorze komputera i zaakceptuj. Twoja

transakcja zostata bezpiecznie podpisana.
7.1. Jestem aktywnym inwestorem. Czy musze podpisywac¢ kazde zlecenie z osobna?

Po kazdorazowym zalogowaniu, w prawym goérnym rogu na kazdej stronie, tuz pod niebieskim paskiem z zaktadkami, znajdziesz
przycisk “O/n transakcji”. Klikajac ten przycisk mozesz z géry podpisa¢ za jednym razem “n” transakcji. Wowczas klawisz
wyswietli” n/n transakcji”. Teraz mozesz zlozy¢ “n” zleceh bez kazdorazowego podpisywania. Gdy klawisz ten wyswietli
ponownie“0/n transakcji” powt6rz procedure.

Nazwa zastrzezona ,digipass”

2/3


http://www.kbcmakler.pl/

7.2. Na stronie gléwnej nie moge znalez¢ przycisku do jednorazowego podpisania “n” transakcji. Co zrobi¢?

Aby aktywowac ten przycisk prosimy skontaktowaé sie z zespotem Obstugi Uméw 022 581 20 20 lub najbardziej dogodnym
Punktem Obstugi Klientéw, ktérych wykaz znajdziesz na stronie www.kbcmakler.pl. Zadeklaryj ile transakcji jednorazowo
chcesz podpisaé w zaleznosci od Twojej codziennej aktywnosci na rynku.

8. Jak zmieni¢ kod PIN?

1. Wiacz klucz cyfrowy*: najpierw wcisnij klawisz Enter r nastepnie trzymajac go wcisnij klawisz blokady .
2.  Wpisz 4-cyfrowy kod PIN. W razie pomytki nalezy uzy¢ przycisku Enter '

3. Przez 3 sekundy trzymaj wcisniety klawisz Enter
NEW PIN

b ) S—
i wpisz nowy 4-cyfrowy kod PIN.
PIN COKF

>
4. Wpisz ponownie swoéj nowy 4-cyfrowy kod PIN.

5. Pojawienie sie komunikatu ,NEW PIN CONF” oznacza poprawng zmiane kodu PIN.

9. Jak odblokowaé klucz cyfrowy ?

Po wprowadzeniu btednego kodu PIN pojawia sig komunikat ,FAIL 17, po drugim btednym kodzie ,FAIL 2" itd. Po trzeciej btednej
prébie Twdj klucz cyfrowy zostanie zablokowany. Na wyswietlaczu pojawi sig komunikat “LOCK”"oraz 7-cyfrowy kod blokady.
Aby ponownie aktywowac klucz cyfrowy nalezy skontaktowaé sie z zespotem Obstugi Uméw 022 581 20 20 lub na
info@kbcsecurities.pl, przekazujac 7-cyfrowy kod blokady. Uwaga! Komunikat LOCK oraz kod blokady pojawia si¢ po trzech
prébach wprowadzenia btednego kodu PIN, a potem po kazdorazowym wiaczeniu klucza cyfrowego Po zgtoszeniu blokady
przeslemy Ci SMS z kodem odblokowujgcym, za pomoca ktérego aktywujesz ponownie swoj klucz cyfrowy Bezposrednio po
wpisaniu kodu odblokowujgcego nalezy ustanowi¢ nowy, osobisty kod PIN.

10. Klucz cyfrowy zepsuty lub zgubiony?
Aby otrzymaé nowy klucz cyfrowy wypetnij wniosek i przeslij go do nas. Przeslemy Ci nowy klucz cyfrowy oraz osobno kod
startowy PIN.

11. Co oznaczaja ponizsze komunikaty?

PIN

FRIL 3

Trzecia proba wprowadzenia btednego kodu PIN, klucz cyfrowy* zostat zablokowany

NEW PIN CONF
FRL
Potwierdzenie nowego kodu PIN nie powiodto sie, prosze sprobowac ponownie
NEW PIN
nat SAF
m‘: 5 E Wybrany kod PIN nie jest bezpieczny, prosze wybrac inny kod PIN

Prosze wpisa¢ kod odblokowujacy

12. Myslac o srodowisku

Twoj klucz cyfrowy* wyposazony jest w specjalng baterie. Nie mozna jej wymieni¢, poniewaz nie mozna otworzy¢ klucza
cyfrowego . W razie wyczerpania baterii prosimy o kontakt z zespotem Obstugi Uméw w celu wymiany klucza cyfrowego .
Prosimy nie wyrzuca¢ starego urzadzenia do $mieci domowych, ale odda¢ do punktu recyclingu baterii.
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